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金を払わないと 

ＤＤｏＳ攻撃するぞ 

 

 

① 犯人は企業に対して，「金銭を支払わなければ， 
 企業に対してＤＤｏＳ攻撃を仕掛ける。」旨の脅迫 
   メールを送信する。 
 
② メールを受け取った企業が脅迫を無視すると， 
 企業に対してＤＤｏＳ攻撃を仕掛ける。 
 
③ 攻撃を受けた企業は，サーバーがダウンし，WE 
  Bサービスが停止に追い込まれてしまう。 

手口の概要 

        
   ＤＤｏＳ攻撃とは・・  ウイルスに感染したパソコンに指令を出し，一斉 
                                                 にＷＥＢサーバーに対して膨大なデータを送りつ 
                                                 けます。攻撃を受けたＷＥＢサーバーはデータを 
                                                 処理仕切れずダウンしてしまい，企業のＷＥＢサ 
                                                 ービスが停止します。他人のパソコンを経由して 
                                                 攻撃することから，犯人の特定が困難です。 

被害に遭わないために 
 
① ＷＥＢサービスのセキュリティホール 
 （脆弱性）を早期に発見し，改善する。 
➁ 各企業内で被害時の体制・マニュアル 
 を整備し被害に備える。 
③ ＤＤｏＳ対策ソフトを導入する。 
➃ 同一ＩＰからのアクセス回数を制限， 
 アクセスの対象者が国内限定であれば， 
 海外ＩＰの遮断等を検討する。 
＊ ＩＰのアクセスを制限することでサービスの利便性 
 を損なう恐れがあります。各企業で慎重に検討して， 
 ご判断ください。 
 

脅迫メールが届いたら 
 

① 金銭を支払っても，攻撃を受けないという 
 保証はありません。 
 
② 一度支払ってしまうと，脅迫に屈する企業 
 として認識され，何度も同じ被害に遭う可能 
 性があります。 

 

Ａ社 犯人 

Ａ社は脅せばお金を払うぞ。
また，脅してやろう。 

Distributec Denial of attack 

の略です。 

分散サービス拒否攻撃と訳します。 

犯人 

Ａ社 


