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ー 知らないうちに踏み台に ー

インターネット上には、便利なソフトウェアがたくさんあり、中には無料でダウンロードできるものもあります。
しかし、無料でダウンロードしたソフトウェアをインストールした際に、利用者の知らないうちに、踏み台として利用されるア

プリケーションソフトウェア（踏み台アプリ）も同時にインストールされてしまい、不正アクセス等の犯罪に悪用される事例が多
発しています。
不正なプログラムがインストールされていないかを今一度確認しましょう。
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踏み台とは 第三者に乗っ取られた状態のコンピュータやサーバのこと

【踏み台にされてしまった場合の一例】※無料でダウンロードできるソフトウェアに踏み台アプリが仕込まれている場合が多い

対応方法
ウイルス対策ソフトウェアでは、検知されない場合があります。
踏み台アプリがインストールされていないか確認しましょう。
身に覚えのないソフトウェアがインストールされていた場合は、直ちにアンインストールしましょう。

以下の方法で確認します。
※一般的な方法を紹介しています。他の方法でも構いません。

以下の方法でアンインストールします。
※一般的な方法を紹介しています。他の方法でも構いません。

ダウンロードしたソフトウェアに
踏み台アプリが仕込まれている

攻撃者が作成又は改ざんした
Webサイト

攻撃者

アクセス

無料でダウンロード

利用者

インストールした際に、攻撃者の仕込んだ踏み台アプリも
同時にインストールされてしまい、踏み台として利用されてしまう

攻撃者は、踏み台となったパソコン等を
経由して攻撃をする

アンインストール

※色々なバージョンがあります

・MaskVPN
・ProxyGate


