
令和２年 第４号

ー Webサイトに対する攻撃が増えています！ ー

Webサイト改ざんとは、主に企業のWebサイトを対象にWebページを改ざんすることで、不正プログラムを組み込み、アカウント情

報等の窃取やマルウェア（悪意のコード又は悪意のソフトウェア）のばらまき等を目的としたサイバー攻撃のひとつです。

広島県警察本部
サイバー犯罪対策課

（内線 705-586）
082-228-0110

管理者だけでなく、利用者にも被害が及ぶことも

〇 いたずら目的の書込みや表示すり替え

〇 マルウェアを仕込む

〇 偽サイトへの誘導等するためにWeb

ページを構成するコードの書き換え

どのような

改ざんを

？

どのような

影響が

企業の信用を失うことに・・・

〇 顧客情報等の情報資産の流出

〇 アカウントの乗っ取り

〇 業務の停止

〇 犯罪行為への加担（踏み台）

？

どのような

対策を

？

Webサイトで使用しているソフトウェア等は
定期的に確認し、更新及び変更しましょう！

☑
Check!

Down

イメージ図

利用者

アカウント情報等が窃取される

攻撃者

・脆弱性を突いた攻撃
・管理者アカウントを
乗っ取り攻撃

など

攻撃
閲覧

マルウェアを
ダウンロードさせる

内部拡散や他のサイバー攻撃の踏み台に
なってしまう場合も

正規のWebサイト

改ざんされたWebサイト

マルウェア


