
広島県警察本部

サイバー犯罪対策課

☎082-228-0110

Fortinet社が提供する「FortiOS」及び「FortiProxy」の脆弱性
（CVE-2023-25610）が確認され、脆弱性が放置されたままだと

▶外部から不正に操作されて意図しない動作をする
▶外部からサービス運用妨害（Dos攻撃）を受ける

等の可能性があります。

Forti OS ■7.2.0～7.2.3 ■7.0.0 ～ 7.0.9
■6.4.0 ～ 6.4.11 ■6.2.0 ～ 6.2.12
■6.0系の全バージョン

Forti Proxy ■7.2.0 ～ 7.2.2 ■7.0.0 ～ 7.0.8
■2.0.0 ～ 2.0.12
■1.2系の全バージョン
■1.1系の全バージョン

FortiOS-6K7K ■7.0.5 ■6.4.10 ■6.4.8
■6.4.6 ■6.4.2 ■6.2.12 
■6.2.11 ■6.2.10 ■6.2.9
■6.2.7 ■6.2.6 ■6.2.4
■6.0系の全てのバージョン

推奨される対策
▶脆弱性が修正されたバージョンに更新する。

リスク緩和策
▶HTTP及びHTTPS接続を使用した管理インタフェースを無効にする。

▶管理インタフェースにアクセスできるIPアドレスを制限する。

詳細リンク先
【IPA】https://www.ipa.go.jp/security/ciadr/vul/alert20230309.html

【Fortinet】https://www.fortiguard.com/psirt/FG-IR-23-001

ランサムウェア等によるサイバー犯罪被害の相談・通報は・・・
▶ サイバー１１０番 ☎０８２－２１２－３１１０（平日午前８時３０分から午後５時までの間）
▶ 広島県警察本部サイバー犯罪対策課（代表☎０８２－２２８－０１１０）
▶ 最寄りの警察署

対策

影響を受けるシステム・バージョン


