
広島県警察本部

サイバー犯罪対策課

☎082-228-0110

ウェブサイト改ざんなどによるサイバー犯罪被害の相談・通報は・・・
▶ サイバー１１０番 ☎０８２－２１２－３１１０（平日午前８時３０分から午後５時までの間）
▶ 広島県警察本部サイバー犯罪対策課（代表☎０８２－２２８－０１１０）
▶ 最寄りの警察署

ウェブサイトが改ざんされてしまうと、無関係の画像やメッセージが掲載
されるほか、不正なサイトへの踏み台、個人情報の漏洩やサイト閲覧者が
ウィルス感染するおそれがあり危険です。

自社ウェブサイトを検索してみましょう！！！

ウェブサイト改ざんの手口は、
▶窃取したアカウント情報を悪用した不正アクセスによるもの
▶ソフトウェアの脆弱性をついたもの

などがあります。

でも、どうやったら改ざんされていることがわかるの？？？

site:example.co.jp 検 索

https://www.example.co.jp/main.html

○○公式ホームページ

最安価格家庭用ゲーム
https://www.example.co.jp/nise1/nise.html

割引価格高級ブランド

https://www.example.co.jp/nise/nise.html

検索結果：○件

SEARCH
▶検索サイトで

『site:(自社ドメイン)』
と入力して検索
(wwwなどのサーバ名は不要)
例）自社のウェブサイトが
「www.example.co.jp」の場合、
「site:example.co.jp」と入力

▶検索結果に、自社が公開してい
るページ以外に、見覚えのない
ページ（取扱いがない商品が売
られているなど）があれば、改
ざんさている可能性が高い！

▶自社公式ウェブサイト

※『site:』検索は、特定のURLのウェブサイトを検索することができる機能
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改ざんされた場合は、管理者に
連絡の上、不正なページの削除、
脆弱性の修正などの対策を！！

要確認

▶改ざんの有無を、以下の方法で確認できます。
（あくまで、改ざんの有無を確認するための
方法の一つです。）


