
広島県警察本部

サイバー犯罪対策課

☎082-228-0110

エクストライノベーション株式会社（旧運営：株式会社シーズ）が提供する、
メールマガジンの配信等に利用されるメール配信システム「acmailer」、
「acmailer DB」の脆弱性が確認されています。
脆弱性が放置されていたために、メール配信システムが乗っ取られ、
▶ 会社になりすまし、爆破予告などの犯行予告メールを勝手に送られる
など、サイバー犯罪の踏み台にされる

という事案が全国で発生しています。

対策方法

脆弱性情報についての詳細リンク先
【acmailer】https://acmailer.jp/info/de.cgi?id=98

ランサムウェア等によるサイバー犯罪被害の相談・通報は･･･
▶ サイバー１１０番 ☎０８２－２１２－３１１０（平日午前８時３０分から午後５時までの間）
▶ 広島県警察本部サイバー犯罪対策課（代表☎０８２－２２８－０１１０）
▶ 最寄りの警察署

対策

メルマガ配信、従業員への緊急メール連絡などで使用
しているメール配信システムの確認をお願いします！

影響を受けるシステム・バージョン（令和５年９月13日時点）

（攻撃者）

（会社）

システムを乗っ取られ、ログイン不可能に！

サーバー

acmailer

脆弱性

メーリングリストに登録
されている会社・個人

なりすましメール・
爆破予告メール等を送信

https://acmailer.jp/info/de.cgi?id=101
https://acmailer.jp/info/de.cgi?id=103

▶使用している場合は、最新版に更新する。
▶現在使用していない場合は、アンインストールする。

令和５年９月13日時点の
最新版は、
■ acmailer ver4.0.6
■ acmailer DB ver1.1.9
だよ！

acmailer ■ver4.03 以前のもの acmailer DB ■ver1.1.5 以前のもの

バージョンの確認方法 コントロールパネル画面から確認可能です。

過去のセキュリティ情報は県警ホームページで https://www.pref.hiroshima.lg.jp/site/cyber-security.html ▶▶▶

メール配信システムを使っていますか？
数年前にインストールしてそのまま放置していませんか？

https://acmailer.jp/info/de.cgi?id=98
https://acmailer.jp/info/de.cgi?id=101
https://acmailer.jp/info/de.cgi?id=101
https://www.pref.hiroshima.lg.jp/site/cyber-security.html

