
広島県警察本部

サイバー犯罪対策課

☎082-228-0110

ランサムウェアなどによるサイバー犯罪被害の相談・通報は･･･
▶ サイバー１１０番 ☎０８２－２１２－３１１０（平日午前９時から午後０時、午後１時から午後４時までの間）
▶ 広島県警察本部サイバー犯罪対策課（代表☎０８２－２２８－０１１０）
▶ 最寄りの警察署

影響を受けるシステム・バージョン（令和６年10月28日時点）

過去のセキュリティ情報は県警ホームページで https://www.pref.hiroshima.lg.jp/site/cyber-security.html ▶▶▶

推奨される対策

Fortinet社が提供する「FortiManager」の脆弱性（ CVE-2024-47575 ）
が確認され、脆弱性が放置されたままだと
▶外部(攻撃者)から不正に操作されて意図しない動作をする

等の可能性があります。

（攻撃者）

（従業員）

（会社）

Fortinet社製品

脆弱性
サーバー等

インターネット回線を通じての接続

※ CVEとは、情報セキュリティにおける脆弱性等について、それぞれ固有の名前や番号を付与し、リスト化したもの

▶FortiManager : 7.6.0、7.4.0～7.4.4、 7.2.0 ～ 7.2.7、

7.0.0 ～ 7.0.12、6.4.0 ～ 6.4.14、6.2.0～6.2.12

▶FortiManager Cloud : 7.4.1 ～ 7.4.4、7.2.1 ～ 7.2.7、

7.0.1 ～ 7.0.12、6.4系の全バージョン

▶FortiAnalyzer : 1000E、1000F、2000E、3000E、3000F、

3000G、3500E、3500F、3500G、3700F、

3700G、3900E

脆弱性が修正されたバージョンに更新する
修正されたバージョンへの更新が困難な場合は下記のFortinet社のページに記載された回避
策の適用を検討する

※ 最新の情報及び詳細はFortinet社のページ
【URL】https://fortiguard.fortinet.com/psirt/FG-IR-24-423

https://www.pref.hiroshima.lg.jp/site/cyber-security.html

