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ウイルス感染の手口「Clickfix（クリックフィックス）」

1. ：「ファイル名を指定して実行」欄を表示

2. ： 不正コマンドを貼付

3. ： 不正コマンドを実行

上記の操作によりウイルスに感染

➢パソコンなどの利用者を誘導し、利用者

自身に不正コマンドを実行させるサイバー

攻撃手口の一つである”ClickFix”を観測

➢メールなどから偽の認証画面に誘導。

指示どおりに実行するとウイルスに感染

偽の認証画面の例

クリックすることで不正コマンドをコピー

ウイルスに感染してしまうと…？

ID・パスワードやデータを窃取されるほか、様々な攻撃を受ける原因に。

インターネットバンキングや
クレジットカードの不正利用

企業のシステムに侵入され
ランサムウェア被害

被害を防ぐために押さえておくべきこと

◆ 不審なメールなどのリンクをクリック

したり、不審な広告を開いたりしない

◆ 認証画面で指示された不審な操作を

安易に実行しない

特に + に注意！

PowerShellなど悪用されが
ちな正規プログラムの実行監
視や利用制限による対策をお
願いします。

企業のシステム担当者向け


