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返金を装う「二段階詐欺」に注意！

偽ショッピングサイト詐欺とは？

最近の主な手口（二段階方式の詐欺）

偽のショッピングサイトを構築し、商品の注文・代金の振込を
受けた上で、商品を発送しない又は偽物の商品を発送するなどし
て金銭を騙し取る手口です。

欲しい商品が販売されてい
るショッピングサイトを発
見

タイムセールで格安・在庫
わずかだったので、すぐに
注文

銀行振込・クレジットカー
ド払いで代金を支払ったの
に、商品が全く届かない

サイトに記載の連絡先に電
話して問い合わせると・・

「返金手続きはＳＮＳで説
明する」とＳＮＳに誘導さ
れる

「○○ペイで返金する」と
言われ、言われるがまま操
作をすると・・

返金ではなく、○○ペイの
チャージ残高から勝手に送
金されてしまう

商品名での検索結果、SNS等に
おける広告サイトには、悪意の
あるサイトが紛れ込んでいる
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価格が極端に割引されていたり、
他のサイトで在庫切れの商品が
販売されていたりする

ここが一段階目の詐欺！

入力した情報は悪用される！

クレジットカード情報を入力し
たなら停止手続きを！

「欠品のため返金する」と犯人
から電話やメールがあることも

「返金手続きはSNSで」と言わ
れたら要注意！

ここが二段階目の詐欺！

SNSの通話機能や画面共有機
能を利用して操作方法を指示
してくることもある

画面共有でパスワードが見ら
れていたらすぐに変更！

指示された操作方法は、実際は、
犯人への送金！

電子決済サービスでの返金は詐
欺を疑う！


